CYBERBEZPIECZENSTWO W OBSZARZE
SPRZEDAZY | MARKETINGU - OCHRONA DANYCH
KLIENTOW ORAZ SYSTEMOW WSPIERAJACYCH

PROCES SPRZEDAZY

Grupa docelowa

Szkolenie skierowane jest do pracownikéw sprzedazy, marketingu,
e-commerce i obstugi klienta oraz oséb zarzadzajagcych tymi
obszarami, ktére w swojej pracy przetwarzaja dane klientéw i
korzystaja ~z  systemow  sprzedazowych oraz  narzedzi

marketingowych.

Termin szkolenia
lipiec — listopad 2026
Doktadny termin do ustalenia po zebraniu sie grupy szkoleniowe;j

(minimum 5 oséb)

Miejsce szkolenia

Szkolenie online - dostep do platformy zapewnia realizator

Cena za osobe
1500,00 zt za osobe (netto) / 8h dydaktycznych

Sposéb przygotowania uczestnikéw
Udziat w kursie nie wymaga od uczestnikdw wczesniejszego
przygotowania.

Materiaty szkoleniowe zostana zapewnione uczestnikom.

Informacja o prowadzacym
Osoby posiadajace doswiadczenie i niezbedna wiedze w zakresie
zapewniania rozwigzan z zakresu cyberbezpieczenstwa oraz

prowadzenia sprzedazy w formacie e-commerce.
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Program szkolenia i przewidziana liczba godzin

Liczba godzin: 8 dydaktycznych

Modut 1: Cyberbezpieczenstwo w sprzedazy i marketingu — wprowadzenie
« znaczenie ochrony danych klientéw i systemow
. wartos¢ danych w procesach sprzedazowych i marketingowych
« najczestsze zagrozenia (phishing, przejecia kont, wycieki danych)
« konsekwencje incydentéw

Modut 2: Ochrona danych klientéw (RODO)
« rodzaje przetwarzanych danych
. zasady bezpiecznego przetwarzania (minimalizacja, dostepnosc)
« najczestsze btedy iich unikanie
. postepowanie w przypadku naruszen

Modut 3: Bezpieczenstwo systemdw oraz zarzadzanie dostepami

« systemy sprzedazowe i marketingowe (CRM, CMS, narzedzia reklamowe)
. zarzadzanie dostepami i uprawnieniami
« hasta, MFA i dobre praktyki bezpieczenstwa
. onboarding/offboarding i kontrola dostepu
. ryzyka zwiazane z integracjami i wtyczkami
Modut 4: Phishing i socjotechnika
« mechanizmy i scenariusze atakéw (fatszywe zamdwienia, komunikacja)
« rozpoznawanie zagrozen (maile, linki, zataczniki)
. zasady bezpiecznego postepowania
. reagowanie na préby oszustwa
Modut 5: Bezpieczenstwo w e-commerce, marketingu i obstudze klienta
. zagrozenia w sprzedazy online i obstudze klienta

bezpieczenstwo kampanii, kont reklamowych i tresci

ryzyka we wspotpracy z partnerami

zasady weryfikacji i ochrony danych klientéw

dobre praktyki operacyjne
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Cele szkolenia

Celem ksztatcenia jest zdobycie przez uczestnikéw wiedzy z zakresu zagrozen
cyberbezpieczenstwa w sprzedazy i marketingu, zasad ochrony danych (w tym
RODO) oraz funkcjonowania systemoéw i mechanizméw zabezpieczenh.
Uczestnicy rozwing umiejetnosci identyfikowania zagrozen (np. phishing,
wycieki danych), stosowania dobrych praktyk bezpieczenstwa oraz
prawidtowego reagowania na incydenty. Nabeda réwniez kompetencje
umozliwiajace bezpieczne zarzadzanie danymi klientéw, kontrole dostepu do
systemow oraz podejmowanie $wiadomych decyzji w codziennej pracy
sprzedazowej i marketingowej zgodnie z obowigzujagcymi standardami

bezpieczenstwa.

Efektry ksztatcenia
Uczestnik po zakonczeniu szkolenia:

« Rozpoznaje podstawowe zagrozenia cyberbezpieczenstwa (np. phishing,
przejecie konta, wyciek danych) oraz wskazuje ich charakterystyczne
cechy.

« [dentyfikuje zasady przetwarzania danych osobowych zgodne z RODO, w
tym zasade minimalizacji i ograniczonego dostepu.

+ Wskazuje poprawne praktyki zarzadzania dostepami i hastami, w tym
zastosowanie MFA oraz zasady nadawania i odbierania uprawnien.

«Rozréznia bezpieczne i niebezpieczne komunikaty (np. e-mail, link,
zatacznik) na podstawie ich cech formalnych i tresci.

« Okresla wiasciwe dziatania w przypadku incydentu bezpieczenstwa (np.
zgtoszenie naruszenia, zabezpieczenie konta).

« [dentyfikuje ryzyka zwiazane z korzystaniem z narzedzi marketingowych i
sprzedazowych (CRM, CMS, konta reklamowe, integracje).

« Wskazuje poprawne procedury ochrony danych klientéw w obstudze
sprzedazy i marketingu, w tym w kontaktach z partnerami zewnetrznymi.

«Rozpoznaje konsekwencje naruszen bezpieczenstwa danych dla

organizacji i klientéw (prawne, finansowe, wizerunkowe).
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